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�� �	�  ���� �� �������� �
���� 	 � &�
�'� � 0�� ������	�� �	� ����� �	��
�

���
�����	�� 	 � ��)� ����� �	��� ����� ������ �������� ���	����
�1���	�� �	� ��������

$�

����	������������ 	��������������������
����	�� �����	�'�

�

2'� 0���	�����	��

������	��������	�������
��	�
��	��	���������������	 !�"���	��	��#	$���%�����	�
������
���	��
��	���
�����	��	&
"�	��	
����'���	�������#		���������������	 �
%	����'�	���	
���	��	������	������	��������	�
���	�
��	��	(���)�	
��	�����	
������*	���	(���)�	����	&���+��"	�
�������	'���	������
���	����&���*#		,����	�
���	���	����	��������	&�	���	��������	
��	�������	����#		-�	�������	��	�������	���������	�
	����	���	���
���	���	�.��
����	��	���	����#		,���	����'�	��	��	
�����/�	 ���	������	��
���	&����	�������"	&
"�	��	����	 ����	���	���	&�	�.�������	�
���"	�.��
����#	 	0�'�����	��	 ��	
�����&��	���	�
	��	��+�	�����+��#	 	1�	 ��	�����&��	���	�
	��	����	&
"�	 �����2��"������%	���	���	��	 ��	������	������	
��
���
���	 �����2���������%#	

,�	 ������	 �	 �
���	 ���	 
���	 ������&��	 �	�����	�������	 ��	������	 �	�����	�������	 �����������	���"
�"�	  
�����	
!�"����	 ���	0�����	$��$%#	 	
�������	������	����+����	 �����	 �
���	���	 �
�����������	�������	 ��	 ���	 ������	��
���	
&���#		������
�������	'�����"	�	����+��	���
����	�������"	�����3	���	�����.�	�����������	���	���"������"	������"�#		
,��
"�	��	��	�	����������	�����	���"
�"��	�����	����	��+�	����	��	�����#	

,���	�����	������&��	4��+�	�	������	����	����	��	��+�	�������"	�����	
����������#		5�����	����	�����"	���	
���	
'����	����+���	��	������	���	
���	�
������	�	
	��
���	����	����	��������	�
�������	����	����	���������	��	���	�����	��	
&
"�	����	���	
���	�������	��	����#		4��+	����	
���	"������	��"�������	 6-%	��	������	�	����+��	��	����	����	�����	��	
&
"�#	

�������	$	��	����	�����	������&��	���	���������������	������	���	���	�����	���"
�"�#		�������	�	������&��	���	
4��+	������#		�������	�	������&��	
���"	4��+	��	����	�	������	�����	��	&
"�#		�������	�	����
����	���	���
���	��	���	
�����������	��	4��+#		�������	7	�����
����	���	�������	8	����
����	�
�
��	'��+#	

3'� 4����	���
���	��

����"	�
	 ��������	�����	����	�����3	������	 ���	�
��	 ��	�����	��	�	����+���	�����	���	����+��	 ��	 ���	��
���	����	
&����	���	�������	���	�
��
�	��	���	����+��#		,����	�����	�����	���	������&��	&���'#	

3'2'� 4���
�

9��	�	��������	�����������	��	������	���	 
�����	!�"����	���	0�����	$��$%#		,���	��	�	�
�����	��	���	��������	������	
��	����	�����#			



	


���+���	'������	 ��	�����	������"�	 ���	 ����	 ����	 �
���	����
�����	���	 ��	��
���	����	�������	�
��	��	�
������	
�����	��	�������	������������#		����"	���	���������"�	��	�
�������	�����	�������	���	���	��������	��	���	����+���	���	
���	����+��	��	�	'����	�������	���	���	
�	�	��	���	�
��#		-	������	�����	�������	��	����	
���	��	����	����"��	���
�����	
��	���	�����&��#		,����	����"��	���
�����	���	�����������	&
"�#	

-	����+��	��	���	����	��	������	��	���	�����	�������	���������	�&���#		,��	�����	�����	��	���	����	��	����������	���	��	
���	�����	�����#	 	!���	��	���	������	��	���	����	��������	�	���	��	�����������	����	���	�����������	�.��
��	'����	���	�����	
�������	��	��	����	�����#		!���	����������	��	���������	&�	�	�������	���	�	�����������	�����	���:��	�	
	����	���
��#		-	
�������	��	�	��������	'������	��	���	��
���	���"
�"�#		,��	�������	����������	�	��
���	������
��	�����	'���	����
������	
��	���	��
���	&����	'���	��
��	���	����������	��	�.��
��#		-�	������	��	��	��&������	&���+	��	
	����	����	����	�����	'���	
������	�.��
��	�	�����	����������	��	�����	��	�����	�����"�#	

9�"
��	;	���'�	�	������	����+��	����	���+�	���	����������	��	���	�
��	(��2���&��	������
���	�����	����&���"	����*	
��	 ���	 <��
.	 =�����#	 	 -	 ����	 ��	cli()	 ����&���	 ������
����	 ���	 �	 ����	 ��	sti()	 ���&���	 ������
���#	 	 ,����	 �'�	
�
�������	 ���	 ���	 �����&��	 ��	 ���	 ����+��#	 	 
������
�����	 ��	 ����+�	 ����	 ����	 ����	 ��	 ����&��	 ������
���	 ���	 �	
������������"	����	��	���&��	������
���	����"	���	�����	�������"	����	���	����&��#	

,����	 ���	 �'�	������	 ��	 ���	 ����+��#	 	 ,��	enabled	 �����	 ��	 ���	�������"	�����	 ���	 ��������	 �	 ����������	 ����	
���""���	'���	�	����	��	cli()	��	��
��	��	���	��
���	����#		,���	����������	�'������	���	����+��	��	���	disabled	
�����#	 	,����	 ���	 �'�	 �����������	 ��	 ���	disabled	�����#	 	,��	 �����	 ���""���	��	 �	 ����	 ��	sti()	 ���	�'������	 ���	
����+��	&��+	��	���	enabled	�����#		,��	������	����������	��������	�	�������	�������	����	���""���	'���	�	���"���	
����	����#	 	1�	�	����	����	'���	������
���	����&����	���	����+��	������	��	�����	�����"�	���������"	���	��������	���	
����	��	���	�����#	

	
	
	
	
	
	
	
	
	
	
	
	
	
1�	��������	��	���	�������	�������"	��	�
������	������	�����	���	����	�����	��	"������	�����#		9�"
��	$	���'�	�	

������	����+��	����	������	�	�����"�	�����	����	��	����	�	�������	�����������#		,��	��������	�����&��	ptr	��	��������	
��	�	�������	�����	���	���	�������	*ptr	�������	�����	����	��	�������	�����������	'������	���	�������	&�	�	char*�	
int*�	��	struct foo*#	 	-����	 ���	 �������	${1}	'���	 ���""��	 ��	 �����	 ��+��	 ��	 ���	 �
������	 ���	 ��	 
���
�	 ���	
��&
""��"	��	��	�	�����������	����������#		,���	����
��	'���	&�	
���	��	�������	�#	

,��	����	���������	 ����
��	��	�����	 ��	 ����	 ��	�
������	 �����������	��
��	 ���""��	��	 �	"����	 ���
��	 ���	 ����������	
������	 �����	'���	�
&�
��	���	������#	 	9��	�.������	��	'�	����	���	 �'�	��������	 ;%	{ malloc(n) }	���	 	  $% { 
ptr = malloc(n) }�	���	�������	 ;%	'���	���""��	����	���
"�	��	��	����	��������	����	���	 $%#		,���	�����	������	��	
����	����
��	��	���	�
��
���
����
��#	

3'3'� ���
$��
����������

-����	 ���	 
���	 ���	 �������	 ���	 �
��	 ��	 �	 �����	 �����	 ��������	 ���	 �
	 ������	 ��������	 ����	 �����	 �������	 ��	 �	
�����&��	���
��	���	 ���	"��	��������#	 	9��	����	�
�������	���	����+��	��	�������	��	���	�������	���'	"����	 
96%�	
'����	��	����
���	����	���	�&������	�����.	����#		-����	�����/��"	�	���"��	����	����
"�	���	
96�	�
	&��+����+�	��	
���	 ����	 &�����	 ������	 ������	 ���	 �����	 ��	 ���	 �����	 �������	 ��	 ���	 �����	 ������
���	 ����
���	 ��	 ����	 ������	 ���	
������
��	��������	����"	���	��	���	
��.������	&�������#		,��	��������	��	���	�
������	��	���	��������	
����	���	�����	
���	����+��#	

3'5'� 0��������
�#��	����

-����	 ���	 ����+��	���	 �����/��	 ���	 ������	��
���	&����	 ���	
���	�
��	 �������	 ���	���	 ��	 ����+��2"��������	 �������#		
�����	����	��	���	�������	���	&�	�����2����������	��	��	���������	��	����	������	����#		1�	��	�����	�����&��	��	��>
��	���	
����+��	��	�������	��	����	�������"	�����	���������	��	�	�������	����#		9��	�.������	��	���	����+��	������&��	��	�������	
$#;�	��	��	�����&��	����	�����	���	�����	�
�������	&������	sti()	����	���&��	������
���#		�����	�����	�
�������	���	���	
����	��	���	����+��)�	�����&���	��	'���	�"����	����	���	�����+����	������	��	���	disabled	�����#		?���
��	������
���	

sm interrupt { 
  enabled: 
   { cli() }==> disabled; 
 
  disabled: 
   { sti() }==> enabled 
   | $end_of_path ==>  
       error(“Did not enable” 
             “interrupts!”); 
} 

��
����2��������
��������������������

sm printer { 
  decl any_pointer ptr; 
 
  start: 
   { *ptr } ==> 
     print(“Pointer deref”); 
} 

��
���� 3� � �� �������� �	� ����� �������

 	������$��	���������� �������



	

���	 ���	 ���
����	 ����&����	 ���	 ����+��	 '���	 ����	 �	 ������	 ��	 �����	 ���������#	 	 1�	 �����	 ���	 <��
.	 +�����	 
���	 ���	
restore_flags()	 ��
����	 ��	 ��������	 ��	 cli()	 ��	 ���&��	 ������
���#	 	 -����	 �������"	 ���	 �������	 ��	 �����	
����������	���	
���	���	������	��	����������	����������	��	���	disabled	�����	��	����	���	�����	���������	��	���	������	
��	���	�
�
��#		9�"
��	�	���'�	���	��������	����+��#	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

5'� �����

5�����	 ����	 �����"	 ���	 
���	 '����	 �	 ����+��	 ��	 �����	 ���	 &�	 ������	 ��	 �����	 �	 ��'	 ���"������"	 ���"
�"�	 ���	
������"��	4��+	��	�	������	����	����'�	���	
���	��	������	"���	�.������	��	�	�����	��	&
"��	���	4��+	'���	������	���	
����+��	��	����	�����	�.�����	&
"�#		-��
���"	����	���	�.������	���	��������������	��	����	&
"��	���	�������	����+��	
'���	&�	 ���������	 ��	 ����	�������#	 	,���	������	 ��	�����"�
�	 ��	��"�	 ����	 ���	 
���	 ��	 ����	��
""���	��
"�#	 	-����	
�
������
���	������"	��
"�	��	�������"	���
�������	���	��"�	���	
���	��	��������	��	����	����	��
"�#		���������	���	��"�	
'���	��+�	�����+��	���	&��+	'���	�����	���	��	��
"�	��������	���	���������	����	'���	���	&��+	'���	�����	���	��
"�	
�������#		,��	&�����	���	�������"	���	���	��'��	���	�����+��	���	��"�	��+�#	

5'2'� !�����4�������#�����������	��

4��+	
���	6-	��	������	���	&
"2������"	�����	�������#		-�	������&��	��	���	-���������	-��	���&���	 @��������	��	��#	
;��;%�	�	�����	�������	���	&�	���������	�����������	&�	�	���	��	 �����������#	 	1�	 ���	����	��	4��+�	�����	�����������	
����	�����	�����3	���	��
���	������	���	�������	���������	��	���""��	���	�����������	���	���	�����������	�����#		�����	���	
�����	�����	���	 ����������	 ��	������"	���	���&���	4��+	������	������	��	����	'���	��	����"��#	 	,��	��������	���	&�	
������	 ��	 ��	 �����	'����	 ����	 ���	&�	 ����������	&�	 �����	 ����.	 ��	 ����	/���2����.��	 �����#	 	,�&��	;	 ��	 ���	����	 ��	
��������	����	���	�������	��	���	������
��	����+��	��	9�"
��	;#		4��+	���	����	���������	�	����������	��	�	���	��	�����	
����"���3	(source, pattern, destination)#		9��	�.������	���	����������	(1, 2, 5)	����������	��	��"�	
��	���	�����	�������	����	������	��	�����	����	��	���""����	&�	���	�����	�������	��	���	�����	 A���B��B����A%�	���	����	��	
�����	����#	

4��+	����	����������	���	������	�����	�������	��	�	������	��	�����	�����������	��
�	�	���"��	����"��	�����������"	
'����	�����	��	
��	��	���	�����	�����#		
�����������	��"������	4��+	���	�	������	��	����"���	'���	'����	��	���	�������	
���	 ��������	 	 "������	 ����������	 ��	 ���������	 ���	 �
������#	 	 9�"
��	 �	 ���'�	 ��	 �.�����	 ������"	 &��'���	 �	
����������	���	���	�����	�����	�������#		9��	����	�
�	��	���	6-�	4��+	���������	���	�
�&��	��	�����������	�������	
��	���	�����	�������#	

C ����	���	��	���	������������	������)	�����	���	����������	��	���	���������	��	���	�����	��������	���	�����	�����)�	
����	 ��	 ���������#	 	4��+	 ������	 ���	��"����	�����&��	�����	�
�&��	��	���	�����	�����#	 	-����	������	���+��"	�
�"���"	
�����������	���	"����	���	��2��	����������	��	${ 1 } ==> { }#	

4��+)�	�����	�������	��������������	�������	����	����	��	���	-���������	-��	���&���	��	����	���	���	�����&��	���
��	
���	����
����	 ���	��	����	�����#	 	C ������	���	-���������	-��	���&���	���	��	�.������	 ����������	���	����	��	 ���	 �'�	
�����&��	 ���
��	 ��	 �����	������	4��+	����	���	�.������	 �����������	 ���	 �����	 ���
��	 ����	����	 ���������#	 	,����	 ��	�	
����
���	����2����������	���	�����	���
��	����	���	���	�.��������	�������#		,��	�
&�
������	�
��	����	�������	$#;	�����	
����	��	��	���������	���	��	����	�����	��
���
�	�����������	��	�����	&���
��	����	��
��	�����&��	�
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{ cli() } 

{ sti() } 

$end_of_path$ 

sm interrupt { 
  decl any_expr flags; 
 
  enabled: 
   { cli() }==> disabled; 
 
  disabled: 
   { sti() }==> enabled 
   | { restore_flags(flags) ==>  
      enabled 
   | $end_of_path ==> error(“Did “ 
      “not enable interrupts!”); 
} 
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Chromosome: 2  3 2 2  2 0 1  1 1 3 
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sm example { 
 

  state2: 
   { cli() } ==> state1; 

 
  state1: 
   { sti() } ==> state3; 
 
  state3: 
   $end_of_path$ ==> state2; 
} 
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sm example { 
  state2: 
   { cli() } ==> state1; 
 
  state1: 
   { sti() } ==> state2; 
 
  state4: 
   { cli() } ==> state2; 
} 

Chromosome: 
2 112 201 402 
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sm example1 { 
  state1: 
   { cli() } ==> state2; 
 
  state2: 
   { sti() } ==> state1; 
 
  state3: 
   { cli() } ==> state1; 
} 

sm example2 { 
  state2: 
   { cli() } ==> state1; 
 
  state1: 
   { sti() } ==> state2; 
} 
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1 Vector Canonicalize(int startState, Vector transitions) { 
2   Vector buckets[NUM_STATES]; 
3   Vector result; 
4  
5   /* Do a stable bucket sort of transitions */ 
6   foreach Transition t in transitions { 
7     buckets[t.source].append(t); 
8   } 
9 
10  int nextState = 1; 
11  int translations[NUM_STATES];  /* Zero initialized */ 
12  ChangeSourceAndAppend(buckets[startState], result, nextState); 
13  translations[startState] = nextState; 
14  nextState++; 
15  for (int i = 0; i < result.length; i++) { 
16    Transition t = result.get(i); 
17    int oldDest = t.dest; 
18    if (oldDest != ERROR_STATE) { /* Don’t translate the error state */ 
19      if (translations[oldDest] == 0) { 
20        ChangeSourceAndAppend(buckets[oldDest], result, 
21                              nextState); 
22        translations[oldDest] = nextState; 
23        nextState++; 
24      } 
25      t.dest = translations[oldDest];  
26    } 
27  } 
28  return result; 
29} 
30 
31void ChangeSourceAndAppend(Vector toChange,  
32                           Vector canonical, int state) { 
33  foreach Transition t in toChange { 
34    t.source = state; 
35    canonical.append(t); 
36  } 
37} 
 

Original Chromosomes: 
   1 211 102 301 
   2 201 112 

Canonicalized Chromosome: 
      1 102 211  

sm canonical { 
  state1: 
   { cli() } ==> state2; 
 
  state2: 
   { sti() } ==> state1; 
} 
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int bug1() { 
cli();  
return 0; 

} 
  

int bug2() { 
int x; 
cli(); 
 
if (x) 
  return -1; 
 
sti(); 

} 
 
int bug3() { 

cli(); 
sti(); 
cli(); 
return 0; 

} 
  

int ok1() { 
cli(); 
sti(); 
return 0; 

} 
  

int ok2() { 
int x; 
                                                                                
cli(); 
  
if (x) { 
  sti(); 
  return -1; 
} 
sti(); 
return 0; 

} 
  

int ok3() { 
int x; 
if (x) 
  return 1;  
return 0; 

} 

bug1:2 
bug2:10 
bug3:19 
 

ok1 
ok2 
ok3 
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Canonicalized Chromosome: 
  1 137 112 203 314 304 

sm interrupt { 
  state1: 
   $end_of_path$ ==>  
     error(“Did not restore interrupts");  
   | { sti() } ==> state2; 
  
  state2: 
   { sti() } ==> state3; 
  
  state3: 
   $end_of_path$ ==> state1; 
} 
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Canonicalized Chromosome: 
  1 102 237 211 217 

sm interrupt { 
  state1: 
   { cli() } ==> state2; 
   | { sti() } ==> state2; 
  
  state2: 
   $end_of_path$ ==>  
     error(“Did not restore interrupts");  
   | { sti() } ==> state1; 
   | { sti() } ==>  
     error(“Did not restore interrupts");  
} 
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int ok4() { 
  int flags; 
  cli(); 
  restore_flags(flags); 
} 
  
int bug4() { 
  int flags; 
  cli(); 
  restore_flags(flags); 
  cli(); 
  return 0; 
} 
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/* 2.4.23/net/irda/iriap.c */ 
int irias_proc_read() { 
 Start� 
  cli(); 
  switch(attrib->value->type) { 
    ... 

  default: 

   IRDA_DEBUG(“Unknown value type!\n"); 
 Error����  
   return -1; 
  } 
  sti(); 
} 
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